M2-Security

Die Softwareldsung
fur die Datenverschlisselung, den Datenschutz
und die Datensicherheit — spezifisch ausgerichtet auf
die Bedurfnisse von Finanzdienstleistern

‘{2 kritischer Daten und Schutz vor Datenverlust
sl \werden heutzutage immer wichtiger. Gerade
Finanzdienstleister verwalten und bearbeiten tagtaglich
eine Fulle sensibler und schitzenswerter Informationen.
Mit M2-Security prasentiert ITM ein Sicherheitsmodul, das
passend zu M2 - der Softwareldsung fur Mandats-
management, Gesellschaftswesen, Leistungserfassung und
Fakturierung — optimal auf die Datenverschlisselung und

Datensicherheit bei Finanzdienstleistern ausgerichtet ist

M2-Security ist ein Sicherheitstool, das...
= Finanzdienstleister in Sachen Datenverschlisselung kriti-
scher Daten und Datensicherheit umfassend unterstitzt.

die Zustandigkeiten von IT-Abteilung und Geschafts-
leitung bezuglich Sicherheit trennt.

die Schlussel selbst verschlisselt und gleichzeitig alle
DatenlUbertragungswege schitzt.

die Schlussel nirgendwo elektronisch abspeichert.
Daten auf dem Sicherungsband verschlisselt.

alle Zugriffe und Ver-/Entschlisselungen protokolliert.
Mengenabfragen auf verschlisselte Daten verhindert.
die hdchsten derzeit zur Verfiigung stehenden Sicher-
heitsalgorithmen verwenden - bei gleichzeitiger Beibe-
haltung der Vorteile einer zentralen Datenablage lhrer
M2-Daten bietet.

die gesamte Kommunikation zwischen Datenbank und
Netzwerk verschlusselt.

gezielt die Zugriffsberechtigungen regelt.
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M2-Security — Die wichtigsten
Funktionen und Highlights im Uberblick

z Verwendete Algorithmen

= AES bis 256 Bit fiir Datenverschliisselung, symmetrisch :’:Tf"Eﬂj‘;““
= RSA, 1024 Bit fur Schlisselibergabe, asymmetrisch s itk e beieny | Toms Bk |
= MDS5 fur Schlusselerstellung aus Passwortphrase E::: :m-u_-.. :13: prra——
z Protokollierung n..::“.._:mm
= Alle Zugriffe auf verschlusselte Daten werden protokolliert, d.h. R
Benutzername, Arbeitsstation, Suchbegriff, AdressNr, _
Datum, Zeit Emns——
7| Adressen & h_ U __""::_';"‘__" *:_“'_:1_-“ =
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= Adressen ver- und entschlusseln

= Suche nach Alpha, Zeilel...

= Keine Mengenabfragen zulassig; Anzeige der Adressen
nur, wenn max. 3 Adressen im Suchresultat

= Protokollierung jeder Suche

= Personifizierte Berechtigung

= Zugriffsberechtigung auf Daten, z.B. Profile, Mandate

z Profile bearbeiten
= Attribute als verschlisselt definieren
= Anzeige und Drucken ist verschlisselt und
entschlusselt moglich
= Protokollierung aller Profilzugriffe und Druckvorgédnge

z Umschlisseln
= Periodisches Umschlusseln der ganzen Datenbank
(fur eine erhdhte Sicherheit oder bei Personalwechsel)

z Domainanmeldung

= M2 kann nur gestartet werden, wenn Benutzer an
definierter Windows-Doméane angemeldet ist Schlissel ﬁ
z M2-KeyProvider
M2

= Loschen des Schlussels im Speicher des Clients nach Firewall KeyProvider
einer vordefinierten Zeit
= Zeitbegrenzung und Protokollierung der Schlissel-
anforderung
= M2 funktioniert auch bei Ausfall des M2-KeyProviders N(Ilngtgi?t Firewall M2 Datenbank Daécgnrv%e;nk

= HTTP-Protokoll fir Schlisselaustausch unter

Integration von Firewalls Die Architektur von M2-Security
~ ) . . M2 holt sich einerseits die verschlisselten Daten vom Datenbank-
= Architektur sieht problemlose Integration in PKI- Server und andererseits den Schliissel vom KeyProvider. Beides

zusammen ermdglicht im M2-Client die Datenentschlisselung.
Das Besondere an der Architektur ist, dass Daten und Schltssel von
unterschiedlichen Quellen stammen und gleichzeitig auch die
Ubertragungswege geschiitzt sind.

Infrastruktur vor u.v.m.
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